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APRESENTAGAO

A GOVBR é pioneira e referéncia em solu¢des para a modernizacdao da gestdo publica no Brasil,
contribuindo para que as cidades se tornem mais transparentes, prosperas e eficientes.

Ser referéncia em relacionamento, inovagao e suporte a gestdo é o resultado do trabalho desenvolvido
nos ultimos 50 anos com objetivo de deixar cada drgdao publico mais competitivo e caminhando na
mesma direcao das praticas internacionais de governanga.

Nossa solucao organiza e define processos, armazena dados, gera informacao e auxilia a gestdo. Tudo
isso aliado a um portfélio de servicos para sua correta implementacao, treinamento de usudrios e
constante avaliacdo de desempenho operacional.

Servigos que treinam pessoas, disponibilizam infraestrutura, atendimento, implementam solucgdes,
aperfeicoam e revisam processos e indicadores.

Sabemos que a Tecnologia da Informacdo (Tl) possui um papel cada vez mais relevante para o
as instituicbes da Administracdo Publica. Desta forma, tem crescido também a importancia de se
proteger as informacdes e os ativos de Tl com relagdo aos riscos e as ameagas que se apresentam nesta
area como exemplo os Ciberataques em larga escala que atingiram empresas no mundo e no Brasil,
onde tivemos clientes que foram alvos.

Por estas razGes, a segurancga da informagdo tornou-se um ponto crucial a manutengdo e ao
avanco das instituicGes. A GOVBR, ciente da relevancia do tema, bem como da importancia de sua
conscientiza¢do, elaborou este manual com intuito de despertar a atencdo para os aspectos da
seguranca da informacdo nas instituicdes governamentais. Espera-se que esse trabalho possa ajudar
0s nossos clientes a aprimorar a seguranca da informacado das instituicdes, contribuindo para que a
tecnologia da informacado agregue ainda mais valor ao negdcio da Administracdo Publica, em beneficio
da sociedade e com isso “CONTRIBUINDO PARA UM BRASIL MELHOR”.
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LGPD - LEI GERAL DE PROTECAO DE DADOS

Com a proximidade da data em que a LGPD entrard em vigor, o setor publico precisa se
preparar e a GOVBR estd pronta para atender nossos clientes na adequacao da Lei.

A Lei Geral de Prote¢do de Dados (LGPD) entra em vigor em agosto de 2020 - Lei n?

13.709/2018

A nova Lei faz mencgao a Lei de Acesso a Informacdo, que determina que os dados pessoais sé
devem ser utilizados pelas entidades e érgdos publicos para o atendimento de interesses publicos,
vetando qualquer tipo de divulgagao das informacdes dos cidadaos

Poder Publico podera coletar dados pessoais, desde que os mesmos sejam utilizados para
atender a finalidades especificas e claras de politicas publicas (exemplo: Vacinacdo, Seguranca,
InvestigacGes etc.).

Em caso de infracdo a esta Lei por 6rgdos publicos, poderdo ser enviados informes com
medidas cabiveis como adverténcia, bloqueio ou eliminacao dos dados

A autoridade nacional pode solicitar a agentes do Poder Publico relatérios de protecao de
dados e a adogdo de padrées de boas praticas

Por fim, a lei ainda obriga que em caso de ataque cibernético a empresa, ou érgdo publico,
deve informar a ANPD para que seja investigada a possibilidade de vazamento das informacdes. Esta
obrigacdo fard com que as organiza¢des invistam mais em seguranca interna e externa dos dados,
fazendo com que os usudrios se sintam mais seguros ao acessar conteudo online.

ASSESSMENT LGPD - ACOES

O setor publico terad que passar por adaptacdes para a coleta e uso de dados

Um dos primeiros passos a serem dados é a revisdo de todos os processos que envolvam dados
pessoais e sensiveis, aplicando uma politica de governanga para tratamento dessas
informagdes em conformidade com a legislacao.

Estar em dia com a Lei Geral de Protecdo de Dados é uma exigéncia que vira em 2020
porém, deixar para fazer os ajustes necessarios apenas nas vésperas pode fazer com que ndo
haja tempo habil para se adequar e, com isso, san¢des poderdo ser aplicadas pela ANPD
(Autoridade Nacional de Protecdo de Dados).

OS 10 REQUISITOS PARA TRATAMENTOS DE DADOS PESSOAIS

. Finalidade - Finalidade especifica para tratamento dos dados pessoais - coletar os dados para
fins indefinidos.
Il.  Adequagao - Coletar apenas os dados compativeis com a finalidade informada.
. Necessidade - Utilizar o minimo necessario de dados pessoais para realizacdo de suas
finalidades.
Iv. Livre acesso - Acesso livre e gratuito ao tratamento e a integralidade dos dados do titular.
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V. Qualidade dos dados - O titular pode conferir se seus dados sdo exatos, claros, relevantes e
atualizados.
VI.  Transparéncia - Garantir, ao titular, informacdes claras e precisas aos titulares.
VII.  Seguranga - Apresentar medidas técnicas e administrativas adequadas.
VIII. Prevengao - Apresentar medidas para prevenir danos aos titulares.
IX. Nao Discriminagao - Nao utilizagao para fins discriminatdrios, ilicitos ou abusivos.
X. Responsabilidade e Presta¢ao de Contas - Comprovar o cumprimento das normas de protecao
de dados pessoais.

MITIGAR FALHAS DE SEGURANCA NO CODIGO E NOS PROCEDIMENTOS

e Incorporacao de métodos para protecao de dados desde a concepgao do sistema ou produto
(Privacy by Design).
e Controle de acesso (perfis/senhas)
e Revisar acessos diretos a banco de dados
e Mapear acessos internos a diretérios de rede compartilhados
e Revisar acesso a sites que possuam dados pessoais e e-mail externo (gmail, hotmail, etc.)
e Mudangas de habito:
o Politica de mesa limpa
o Descarte consciente de informagdes confidenciais
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CONCEITOS BASICOS DA SEGURANCA DA
INFORMACAO

Existem trés conceitos basicos que englobam a seguranca da informacdo. O primeiro é a
confidencialidade, que significa que uma informacao sé pode ser aberta para pessoas autorizadas.
Tem também o conceito de integridade, que estd ligado a ideia de manter todas as informacgdes
originais armazenadas em um local seguro. O terceiro conceito é o da disponibilidade, que significa
que a informacdo deve estar sempre disponivel para ser usada por quem precisa.

APLICACAO DE ESTRATEGIAS DE SEGURANCA

CONTROLE DO ACESSO AO USUARIO

I Acesso a rede - No campo de redes, a area de seguranca de rede, consiste na provisdo
e politicas adotadas pelo administrador de rede para prevenir e monitorar o acesso nao
autorizado, uso incorreto, modificacdo ou negacdo da rede de computadores e dos seus
recursos associados. Seguranca de rede envolve a autoriza¢do de acesso aos dados de uma
rede, os quais sdo controlados pelo administrador de rede. A seguranca de rede cobre uma
variedade de redes de computadores, tanto publicas como privadas. A maneira mais comum
e simples de proteger um recurso de rede é atribuir um nome Unico e uma senha
correspondente.

Il. Acesso ao Banco de Dados - A porta de acesso de um banco de dados é o ponto mais

vulneravel a invasGes e comprometimento de informacdes vitais para a entidade, assim como
0 acesso aos sistemas.
A melhor forma de mitigar os riscos, sdo bloquear totalmente o acesso ao banco de dados,
criando credenciais com niveis de acesso para restringir e controlar quem pode acessar o
banco de dados. A entidade deve possuir uma pessoa responsavel pela senha administradora
do banco de dados.

Ill.  Acesso aos sistemas GOVBR - Outro item fundamental para confidencialidade da informacgao

na entidade, sdo os USUARIOS dos sistemas, que devem ser criados individualmente, ndo
podendo criar usuario Genérico, pois, caso ocorra alguma a¢do indevida no sistema, ndo serd
possivel identificar quem realizou a acdo para uma auditoria, os niveis e controles de acesso
sao fundamentais atrelados as fungdes das pessoas na entidade para definir o acesso a uma
funcionalidade especifica. Deve ser assegurado o acesso de usuario autorizado aos processos
estritamente necessdrios ao desenvolvimento de suas tarefas.

Lembramos que todos os sistemas que fazem parte do GRP GOVBR, possuem a opgdo de
permissdo de acesso para que a entidade configure os usuarios X atividades.

Cuidados a serem tomados com a senha:

e N3o divulgue e nem compartilhe — a senha é sua e de mais ninguém.
e N3do escreva sua senha em local publico ou de fécil acesso.
e N3o deixe sua senha visivel ao digita-la, muito menos na presenca de desconhecidos.

e Nunca use palavras de dados pessoais como senha.
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e Crie senhas com mais de oito caracteres e que misture letras maiusculas, minusculas
nlimeros e caracteres especiais.

e Mude de senha regularmente, principalmente se utilizar maquinas administradas por
pessoas que ndo sejam de sua confianga.

e Utilize criptografia para definir sua senha pessoal, tornando muito dificil alguém
adivinhar a senha definida. Por exemplo: utilize a ultima letra do nome de seus irmdos
e o ano de nascimento do seu primeiro filho. Utilizando sua criatividade e dificultando
bastante o acesso indevido.

GARANTIA DA SEGURANCA DO BACKUP

O backup oucépia de segurangcaé um mecanismo fundamental para assegurar a
disponibilidade da informacgéo, caso as bases de dados em que a informagdo esteja armazenada sejam
roubadas ou danificadas.

Fazer backup dos seus dados, evita que os arquivos sejam permanentemente perdidos ou
danificados em caso de algum incidente, seja ele fisico, l6gico, ambiental, ou, uma falha humana. Os
arquivos de backup ajudam a evitar ou minimizar as perdas de trabalho executado caso algo
indesejado aconteca, e por isso deve-se gera-los regularmente.

Recomendacdes para evitar perda de dados:

I.  Automatize seu backup - Com backups automaticos, ndo é preciso se lembrar de fazer backup
dos arquivos, vocé pode configurar a frequéncia de acordo com a carga de trabalho esperada
e escolhe o melhor hordrio para que ele seja executado.
A GOVBR através da area de servicos pode ajudar na automacao e agendamento das rotinas

de backup para sua entidade.

Il.  Criar agendas de backup — E extremamente importante que vocé defina a periodicidade do
seu backup, o que vai variar da criticidade do seu negdcio. Se questione o quanto vale a
informacdo para a sua organizacdo. Sugestdo seria um backup quinzenal, mensal, semestral e
anual. Quanto mais backup tivermos em pequenos espagos de tempo, menos informagdes
perderemos em caso de danos, cada entidade deve definir baseado no volume de informagdes
que sdo adicionadas diariamente, mas podemos deixar uma recomendag¢do de 2 didrios, 1
semanal e 1 mensal.

lll. Atencdo a escolha da midia utilizada para o Backup - Recomendamos que vocé ndo faca o
backup dos arquivos no mesmo disco rigido em que o banco de dados se encontra instalado,

dando preferéncia a midias removiveis como discos rigidos externos, pastas compartilhadas e
servigos de backup’s especializados na nuvem.

Iv. Documentos do GRP GOVBR - Além dos bancos de dados é extremamente importante fazer
uma copia semanal das pastas que possuem documentos do GRP GOVBR que ficam em pastas
compartilhadas na rede ou em computador local.

V. A GOVBR através da nossa area de Tl pode oferecer o servico rapido e seguro para o backup

na nuvem.
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AMBIENTE SEGURO E ADEQUADO

O ambiente também é importante estar atualizado e preparado caso ocorra algum ataque cibernético
ou problemas fisicos, sendo assim, elencamos algumas boas praticas para melhorar a seguranca do
ambiente:

XI.  Tenha antivirus e firewall no seu servidor e restrinja o acesso a ele, prolongar a vida Util do seu
servidor é fundamental.
Xll. Oriente sempre os usudrios quanto as melhores praticas de seguranga, como nao clicar em
popup’s de e-mails, verificar o remetente, ndo enviar senhas por e-mail.
Xlll.  Tenha antivirus em todos os computadores, de preferéncia um licenciado, pois eles abrangem
uma area de seguranga maior.
XIV. Mantenha um firewall ativo e configurado corretamente para nao prejudicar seus acessos em
rede.
XV. Tenha cuidado com os e-mails, com utilizagdo da internet, com os dispositivos que sdo
conectados aos computadores.
XVI.  Tenha equipamentos de qualidade e sistemas operacionais atualizados.
XVIl.  Tenha bons nobreaks, especialmente para servidor(es).

ANALISES MENSAIS NOS SISTEMAS GOVBR

Gostariamos também de passar algumas analises simples nos sistemas do GRP GOVBR que podem
ajudar a evitar erros.

GP GESTAO DE PESSOAL

I.  Conferir a quantidade de funcionarios no més e comparar com o més anterior.

Il.  Conferir a quantidade de funcionarios demitidos no més e comparar com o més anterior.
lll.  Conferir o valor total da folha no més e comparar com o més anterior.
IV.  Conferir o valor liquido no més e comparar com o més anterior.

V.  Conferir o valor dos descontos no més e comparar com o més anterior.

CP CONTABILIDADE PUBLICA

I.  Verificar calenddrios de obrigacGes.
1. Conferir contas como adiantamento e caixa no més e comparar com o més o anterior.
lll.  Conferir o valor gasto com Educacdo e Saude, comparar com o més anterior e verificar o
percentual constitucional de cada um.
IV.  Conferir o valor pago da folha, comparar com o més anterior e verificar o percentual
constitucional de cada um.

AR ADMINISTRACAO DE RECEITAS

I.  Conferir valores de moedas estdo cadastrados corretamente conforme indices de corre¢do
monetaria.
Il.  Conferir se os juros estdao cadastrados por exemplo SELIC.
. Conferir o valor da arrecadac¢do por banco em contrapartida com a contabilidade e mesmo
periodo do ano anterior.
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IV.  Conferir quantidade de acordos de parcelamentos emitidos em relagdo acordos assinados.
V.  Conferir os valores dos cancelamentos das parcelas.

LC LICITACOES E CONTRATOS

I.  Verificar os prazos legais para prestacdo de contas Fase IV.

Il.  Verificar relatério de contratos e termos aditivos vencidos e a vencer.
lll.  Verificar vigéncia da Ata de Registro de Pregos
Iv. Conferir a quantidade de saldo dos itens da Ata de Registro de Preco.

COMO A GOVBR PODE AJUDAR NA SEGURANCA DA
SUA INFORMAGAO?

A GOVBR possui profissionais altamente capacitados e com solugbes que atendem a todas as
exigéncias de um ambiente seguro e seguem as melhoras praticas de TI, as quais elencamos:

GOVBR INFRAESTRUTURA

E composta por um conjunto de opcdes de Infraestrutura de TI — Tecnologia da Informacdo —
a ser utilizada na hospedagem dos sistemas do GRP GOVBR, aplicando metodologias modernas de
trabalho e implantacdo/instalacdo de aparato tecnoldgico, sempre utilizando as melhores praticas do
mercado.

Este conjunto de solugGes se destina a aperfeigoar a utilizacdo e o desempenho dos recursos
tecnoldgicos, melhorar o uso das ferramentas de software, controlar, gerir e garantir estabilidade da
base de acesso aos sistemas de Gestdo do Ente Publico.

GOVBR NUVEM

Garante seguranga, integridade de dados, alta disponibilidade e reducdo dos custos de sua
infraestrutura  de Tl com a migragio do GRP GOVBR para a Nuvem.
Através do GOVBR NUVEM é possivel promover melhorias expressivas na execucdo de politicas
publicas, com o que ha de mais moderno em tecnologia para facilitar o trabalho dos funcionarios
publicos e melhorar o atendimento aos cidad3os.

As vantagens oferecidas pelo GOVBR NUVEM sdo inumeras e impactam positivamente a
governanga publica — principalmente no que se refere a mobilidade, transparéncia, organizagdo e
melhoria da performance administrativa.

GOVBR BACKUP NUVEM

O GOVBR Backup na Nuvem é uma solucdo de servigo simples e econémica, que garante a
seguranca dos dados do GRP GOVBR na nuvem. Entrega protecdo dos dados dos municipios,
independente de onde eles estejam armazenados, garantindo a cépia do backup didrio na nuvem, além
da retencdo dos ultimos 7 dias do backup e também da ultima sexta feira de cada més dos ultimos 12
meses; aumentando bastante a seguranca e disponibilidade dos dados. aumentando a segurancga e
disponibilidade dos dados. O cliente continua realizando as rotinas diarias de backup no préprio
servidor e mais um local na rede (disco externo ou outro servidor/estacdo) e a GOVBR monitora todo
o processo e fica responsavel por transferir uma cépia didria deste mesmo backup para a nuvem.Com
isso, o cliente sempre terd 3 locais com backups armazenados (disco local no préprio servidor, outro
volume na rede (estacdo/servidor ou disco externo) e a nuvem.
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GOVBR SERVICO DE MONITORAMENTO

Aumente a seguranca dos dados de sua entidade e o desempenho e a disponibilidade do
ambiente de TI com o servico de Monitoramento da GOVBR. Através de uma equipe
especializada, monitoramos todos os elementos que compde o GRP GOVBR. Alertas sdao emitidos pela
ferramenta de monitoramento analisando eventos, consumo de recursos, disponibilidade de servicos
e estado das aplicacgoes.
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DUVIDAS?

Se ficou alguma duvida vocé pode acessar o site www.govbr.com.br/produtos/tecnologia-da-
informacao/ ou entre em contato com um dos nossos CRC’s (Centro de Relacionamento com o
Cliente).

Esperamos poder ajudar a vossa entidade com as informagGes contidas neste material e
reforcar que trabalhamos forte para apoiar os drgaos publicos a terem uma gestdo eficaz dos
recursos publicos, com isso trazendo qualidade de vida ao cidad&o e contribuindo também para um
Brasil Melhor!

SOMOS COMPROMETIDOS COM OS NOSSOS CLIENTES!

GOVERNANGABRASIL S/A TECNOLOGIA E GESTAO EM SERVIGOS

A

“YGOVBR

SOLUCOES PARA GESTAD PUBLICA
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